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Technologies concernées :
- Saporo

Charge estimée : 1-3 Jours

Budget estimé : 2-5 KCHF

Introduction

Les identités numériques représen-
tent aujourd’hui l’un des principaux 
vecteurs d’attaque pour les cyber-
criminels. Comptes administrateurs, 
identités hybrides, infrastructures 
d’authentification et services de cer-
tificats sont autant de points d’entrée 
critiques qui peuvent être exploités en 
cas de mauvaise configuration ou de 
privilèges excessifs.

Les environnements modernes re-
posent souvent sur une combinaison 
d’Active Directory, Microsoft Entra 
ID (anciennement Azure AD) et d’in-
frastructures PKI telles que Micro-
soft ADCS. Cette complexité multi-
plie les dépendances et les risques, 
notamment lorsque les relations de 
confiance, les privilèges et les chemins 
d’attaque ne sont pas clairement iden-
tifiés.

La solution Saporo permet d’analyser 
et de visualiser la surface d’attaque 
liée aux identités, afin d’identifier les 
chemins d’attaque potentiels, les privi-
lèges excessifs et les vulnérabilités de 
configuration.

Notre offre de projet pilote Saporo per-
met d’évaluer ces risques dans votre 
environnement réel et de démontrer 
concrètement comment renforcer la 
sécurité de votre infrastructure d’iden-
tité.

Périmètre de la prestation

Les infrastructures d’identités mo-
dernes sont interconnectées et com-
plexes à protéger. 

L’hybridation généralisée des environ-
nements Active Directory et EntraID 
engendre une croissance massive des 
volumes d’identités, une multiplica-
tion des comptes à privilèges et des 
chemins d’attaque. 

Dans ce contexte, il devient quasiment 
impossible pour les équipes IT  d’assu-
rer une gestion efficiente et sécurisée 
de ces identités.

Le projet pilote Saporo permet d’ana-
lyser la surface d’attaque liée aux 
identités, d’identifier les chemins d’es-
calation de privilèges, de détecter les 
mauvaises configurations, de mettre 
en évidence les risques critiques, et de 
prioriser les actions de remédiation.

Cette approche offre une visibilité stra-
tégique sur la sécurité des identités et 
des privilèges.

Attention, cette prestation est un pro-
jet pilote et non un audit à proprement 
parler, ce qui signifie que vous aurez de 
la visibilité sur votre niveau de sécurité 
global post-audit, mais que la solution 
ne vous permettra pas d’exporter l’in-
tégralité des résultats. En effet, selon 
notre conception, la gestion de la sur-
face d’attaque a pour objectif d’amé-
liorer durablement votre sécurité, et 
ne peut être traitée uniquement de 
manière ponctuelle.
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Prérequis du mandat

Ce mandat nécessite la pleine colla-
boration des équipes du client durant 
tout le déroulement de la prestation, 
et leur disponibilité pour les phases de 
transfert de compétences. Il implique 
également l’autorisation par le client 
d’héberger le collecteur au sein de l’in-
frastructure virtuelle du client. 

Après le setup initial, les équipes de 
CloudEdge doivent pouvoir disposer 
d’un accès à distance pour la finalisa-
tion des phases de test, et de droits 
suffisants pour les différentes analyses 
(compte utilisateur (Read Only), En-
terprise App pour le tenant M365 du 
client).

Déroulement de la prestation

Le projet pilote Saporo est conçu pour 
fournir rapidement une vision claire 
des risques liés à votre gestion des 
identités. La première étape du man-
dat consiste à identifier les gestion-
naires d’identité qui seront intégrés 
au périmètre du pilote, qu’il s’agisse 
des environnements Active Directory 
ADDS, EntraID et PKI ADCS.

La seconde phase du pilote consiste 
à déployer Saporo sous forme de 
machine virtuelle au sein de l’infras-
tructure du client, à configurer les 
premières sources de données qui 
permettront de collecter toutes les 
informations liées aux identités et pri-
vilèges, d’analyser les configurations 
de sécurité et enfin de cartographier 
les relations et dépendances entre 
les identités et les systèmes. Après 
quelques minutes ou heures d’attente, 
vous disposerez d’une une vision dé-
taillée et automatisée de votre surface 
d’attaque.

L’étape suivant consiste à analyser 
conjointement avec le client les don-
nées préalablement collectées pour 
identifier les privilèges excessifs, dé-
tecter les configurations vulnérables 
et visualiser les potentiels chemins 
d’attaque. Les résultats permettent 
de d’évaluer votre niveau de maturité 
global prioriser les actions de remédia-
tion.

À l’issue du projet pilote, vous dispo-
serez d’une expérience concrète sur la 
plateforme Saporo, de recommanda-
tions pour renforcer la sécurité de vos 
identités, de bonnes pratiques pour la 
gestion des privilèges et d’un plan de 
déploiement complet de la solution 
Saporo. Vous disposerez ainsi d’une 
feuille de route claire pour sécuriser 
votre infrastructure d’identité.

Bénéfices attendus par le client

Le projet pilote Saporo permet à votre 
organisation de comprendre et maîtri-
ser la surface d’attaque liée aux identi-
tés, un élément critique de la cybersé-
curité moderne.

Grâce à cette démarche, vous béné-
ficiez d’une visibilité complète sur 
les privilèges, les dépendances et les 
risques potentiels, vous permettant de 
sécuriser efficacement vos environne-
ments Active Directory, EntraID et PKI.

Votre infrastructure d’identité devient 
ainsi plus résiliente, mieux gouvernée 
et prête à faire face aux menaces ac-
tuelles et futures.


