Technologies concernées :
- Microsoft Active Directory

(ADDS)

- Microsoft EntralD

Charge estimée : 3-5 Jours

Budget estimé : 5-8 KCHF
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Audit Active Directory / EntralD

Introduction

Lidentité numérique est devenue
le socle de la sécurité des systémes
d’information modernes. Les services
d’annuaire et de gestion des identités
controlent Il'acces aux applications,
aux données et aux infrastructures cri-
tiques de I'entreprise.

Les environnements hybrides combi-
nant Microsoft Active Directory et Mi-
crosoft Entra ID (anciennement Azure
AD) offrent aujourd’hui des capacités
puissantes d’authentification, d’admi-
nistration et de gestion des accés. Tou-
tefois, leur complexité croissante peut
introduire des failles de configuration,
des privileges excessifs ou des vulnéra-
bilités exploitables par des attaquants.

Notre offre d’audit de sécurité vous
permet d’obtenir une vision claire et
objective du niveau de sécurité de
votre infrastructure d’identité, d’iden-
tifier les risques potentiels et de mettre
en ceuvre les meilleures pratiques pour
protéger votre organisation.

Périmeétre de la prestation

Notre audit s'appuie sur une méthodo-
logie éprouvée combinant les bonnes
pratiques de Microsoft, les standards
de cybersécurité internationaux (CIS,
ANSI, NIST), le retour d’expérience issu
d’audits et d’incidents réels

Nous analysons vos environnements
Microsoft Active Directory et Micro-
soft Entra ID dans leur globalité afin
d’identifier les vulnérabilités poten-
tielles et de proposer des recomman-
dations concrétes pour renforcer votre
posture de sécurité.

Notre objectif est de vous aider a sé-
curiser l'infrastructure d’identité qui
protege I'ensemble de votre systeme
d’information.

Prérequis du mandat

Ce mandat nécessite la pleine colla-
boration des équipes du client durant
tout le déroulement de la prestation.

Les équipes de CloudEdge doivent
pouvoir disposer d’un acces a distance
durant la phase d’audit, l'autorisation
d’exécuter un ou plusieurs scripts d’au-
dit depuis le(s) serveur(s) de I'architec-
ture Active Directory et le tenant Mi-
crosoft 365 du client, et de disposer de
droits suffisants pour pouvoir exécuter
les différents prélevements d’informa-
tions techniques.

Déroulement de la prestation

Le mandat d’audit des gestionnaires
d’identité Active Directory & EntralD
s‘articule autour de différents axes
d’analyse, en premier lieu l'architec-
ture des services d’annuaire ADDS, soit
la structure des domaines et foréts, la
configuration des contréleurs de do-
maine, les éventuelles relations d’ap-
probation (trusts), les notions de sites
et de réplication, I'intégration avec le
cloud.

Cette analyse permet de vérifier que
I'architecture de Microsoft Active Di-
rectory est robuste, cohérente et
conforme aux bonnes pratiques.
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La seconde partie de lanalyse se
concentre sur la gestion des identités
et des comptes utilisateurs et admi-
nistrateurs (Ex : comptes a priviléges,
comptes de service, comptes inactifs
ou obsoletes, stratégies de gestion
des identités, mécanismes d’authen-
tification), I'objectif est de réduire les
risques liés aux comptes a privileges
excessifs ou mal protégés.

Le troisieme pan de l'audit s’intéresse
a la gestion des privileges et des délé-
gations (Ex : groupes administrateurs,
délégations de contréle, héritages de
privileges, acces aux controleurs de
domaine, mécanismes d’élévation de
privileges). En effet, des droits adminis-
tratifs mal maitrisés représentent 'une
des principales causes de compromis-
sion d’un environnement Active Direc-
tory. Cette analyse permet d’identifier
les chemins d’attaque potentiels vers
les privileges les plus élevés.

Le quatriéme axe de I'analyse concerne
la sécurité de I'environnement Entra ID
afin d’identifier les failles potentielles
dans la gestion des identités Cloud (Ex
: gestion des réles administratifs, au-
thentification multifacteur (MFA), poli-
tiques d’accés conditionnel, acces aux
applications SaaS, gestion des identi-
tés externes).

Lobjectif est de garantir une protec-
tion efficace des identités et des res-
sources Cloud.

Cyber Security

Pour les environnements hybrides,
nous nous intéresserons également a
la synchronisation entre I'annuaire lo-
cal et le Cloud (Ex : configuration de la
synchronisation, comptes utilisés, per-
missions associées, afin de vérifier que
I'intégration entre Microsoft Active Di-
rectory et Microsoft Entra ID ne crée
pas de nouvelles vulnérabilités.

Enfin, le mandat est conclu par une
analyse des politiques de sécurité et
des configurations clientes (Ex : stra-
tégies de groupe (GPO), politiques de
mot de passe, mécanismes d’authenti-
fication, protocoles hérités, journalisa-
tion et supervision). Ces controles per-
mettent d’évaluer la maturité globale
de votre posture de sécurité.

Bénéfices attendus par le client

La réalisation d’un audit de vos ges-
tionnaires d’identités permet de ren-
forcer la sécurité de votre annuaire
d’entreprise, de réduire les risques
de compromission des comptes ad-
ministrateurs, de sécuriser les accés
aux services Cloud et aux applications
SaaS, d’améliorer durablement la gou-
vernance des identités et des acceés,
et enfin d’aligner votre infrastructure
avec les meilleures pratiques de cyber-
sécurité

Vos environnements Microsoft Active
Directory et Microsoft Entra ID devient
ainsi un socle fiable pour la gestion des
identités et la protection de votre sys-
teme d’information.
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